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OFODE,

2 Introduzione

Il presente documento intende descrivere i flussi da seguire per il rilascio della CNS del Consiglio
Nazionale degli Architetti Pianificatori Paesaggisti e Conservatori.

Il dispositivo CNS CNA & uno strumento di identificazione telematica e visiva rivolto agli iscritti dei
singoli Ordini Provinciali ed e destinato a sostituire gradualmente |’attuale tesserino d’iscrizione.
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3 Procedura di attivazione dell’'Ordine

3.1 Adesione alla convenzione CNSCNA13

L’attivazione di un Ordine Provinciale degli Architetti Pianificatori Paesaggisti e Conservatori (da
qui in avanti OAPPC) viene avviata con la volonta da parte dell’Ordine di aderire alla convenzione
CNSCNA13.

L’adesione si concretizza attraverso la sottoscrizione da parte dell’Ordine dell’apposito contratto
IR (anche se gia sottoscritto in precedenza) e I'invio dell’adesione alla convenzione CNSCNA13.

Tale adesione prevede la disattivazione di qualunque precedente convenzione attivata.

A Oltre al contratto IR I’'Ordine deve allegare il logo elettronico dell’Ordine che verra
riportato in termografia nell’area superiore del tesserino (vedi immagine seguente).

ORDINE DEGLI ARCHITET T1 PIANIFICATORI
PAESAGGISTI E CONSERVATORI
della Provincia I

[— _, Piar Antenie - m i |-| -. -, Pisr Aatorks
AREA mo Rowsil AREA i ol
A wessns  Ping sulla Sponda del lago Maggiere - .A. wroes  Pino suils Sporda del Lags Maggiore
Pianificators jumior win moneose  OUN2/2000 « (2/041960 ree Pianifcatone unior s nonioe QUIE20MD * 02041960
wt A B o L sesmne st (23456 (ney dmeall nssnnooao;u:nﬁ.: sl A MTIORE b wusees O s OIZ3456 urmiaa ASSPNTEO002A3000G

Il file immagine dovra riportare logo e denominazione dell’Ordine ed avere le seguenti
caratteristiche:

* Formato: jpeg
¢ Risoluzione: 300 dpi
¢ Dimensioni: 4,5 cm (altezza) x 0,9 cm (larghezza), ovvero 673 pixel x 115 pixel

3.2 Registrazione dell’Ordine all'interno della Int  ranet

Una volta che Aruba PEC avra ricevuto il contratto IR appositamente compilato e firmato dal
responsabile dell’Ordine, il reparto Operation accede all’'Intranet e procede con l'inserimento dei
dati dell’Ordine

Per vincoli tecnici legati agli standard € necessario accertarsi che in questa fase la
concatenazione del Terzo Interessato e la sua partita P.IVA/CF non superi i 63 caratteri
(compresi gli spazi).
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OO

Nel caso in cui questo requisito non sia soddisfatto & necessario intervenire sulla
denominazione del Terzo Interessato apportando le opportune abbreviazioni che
consentano di stare sotto i 63 caratteri e, nel contempo, di evitare ambiguita sulla
denominazione sociale dell’Ordine.

via Sergio Ramelli, 8 - 52100 - Arezzo

Esempio 1 (Terzo interessato + PIVA
meno di 63 caratteri):

Medulo di Adesione al contratte per lo svelgimento di attivita
inerenti il rilascic di servizi di certificazione digitale - I.R.

Il Settascritta S ONE BALDIN 2 e U St 28
A Rorh pr. | B ). Cod, Fise, DEBIHW JOA 0 it
1 ’ 1 widente o Eoefp pr.tBH ) cop. ODlec
Dati dell’Ordine e o EETE (BY jm Cllsh
Terzo Interessato: S T T T
O di ne Architetti P. P. C. = Documenta identita da allsgare! A cortad'identita ) Patents di Guida O passspoito
Provincia di M1 ano oy A o e e
(46 caratteri compresi spazi) o e
(I ) libers Professionisa con P.va
'S tegale Rappresentante-di  ©LDIve Deal’ A CHITEn B HiANS
o4 3 §E 32455 con Sede Legalein _ [TILANDC P fTt )
P.IVA/CF: N._ 49 -
80138830155 1o atha, con L«?Ge!'l?-r‘ls‘ Modulo di Au‘_‘::?;\‘fr:‘:i‘:"‘“ . i:
(11 caratteri spazi compresi) ) e NOT———

un coniralio per 1o s
il Offeda n, ABE
hatto per o svolgimento di

nie Modulo di
cerificarione

inesenti il oscio
anual ofiva (P

e 010,

Totale: 55 caratteri => non & necessaria sl Rgene A Fec S5
alcuna abbreviazione

INDICA

o, allegain ol prasente Moduia o Adesano, | dafi dogl addoti che % cecupcranna dolie. swolgimonta dellc il
F Confratio:

COMUNICA
di sequito | dati delfi Respansabile/i delia gesfione dei rappari;

Nome & Cognome |
Recapifo Telefonico, fox & E-nol Simope « Baldlimi’ G s1=FF «ariba -1 |

icall o Arl. 3 delle

i officoblit,
tomanta o

oay ks
i dil pieno fispetto delle vigenfi disposizion in materia d fro
scuteza.

Timbro & Finma

Timbro e Firma

@ fnuba of sorai delrarl, 13 Dlgs. 196/
o o setviz o certficcniona digitcie”, | SoMtosco pst § o

0
Tmbroe Frma_J{ A

A 1 | 4843 0,8 A0

Dato che la concatenazione del Terzo Interessato e della P.IVA &
di 55 caratteri (minore di 63), il form puo essere compilato
senza dover modificare la ragione sociale dell’Ordine.

Nel caso in cui I'Ordine non abbia specificato un indirizzo pec verra generata una casella ad
hoc ed inserita nel campo ‘Destinatario Report’.

Prima di procedere con la generazione della casella PEC verificare con il reparto PEC (Sig.ra
Evita Vignoli Tel. 0575 /1939009 Email: evita.vignoli@staff.aruba.it) se esiste gia una
casella pec intestata all’Ordine ed utilizzare eventualmente quella.
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Completato I'inserimento dell’Ordine, I'ordine sara visibile attraverso www.pec.it > Convenzioni
codice convenzione CNSCNA13.

€ || @ httpz//wwowpecit/ Convenzioni.aspx @ - auspicabilmente traduzione Pl I #
Arvba PEC |
Gestors di Posta Cortficata od Auioritadi Cartfcazions
| Home | Tutti i Prodotti | posta certificata | Firma Digitale | Marca temporale | Convenzioni | Chi siamo | Contatti | Termini e condizioni
carrello ~
Area Clienti
Login Codice Convenzione
Password
Recupera dati di accesso
CNSCNA13 ATTIVA
Inserisci il | Codice Convenzione che hai ricevuto per I'acquisto dei prodotti Aruba PEC

3.3 Rilascio ed invio dei certificati all'Ordine

3.3.1 Rilascio e test dei certificati agli Incaricati

Terminata la registrazione dell’Ordine Aruba PEC procede con il rilascio dei certificati per gli
incaricati indicati nella scheda ADDETTI.

Questi certificati verranno utilizzati dagli operatori dell’Ordine per accedere ai pannelli di Gestione
delle Richieste e Gestione dei Certificati pubblicati su http://gestionefd.arubapec.it/CNA/

w Gestione CNA - Mozﬂlaf:_lgf:;:_ EIM
File Edit View History Bookmarks Tools Help
|3 Gestone cna Pt o T ™M Ot
(- [~ Woestionefd.arubapecit/ CHNAS Q‘! ' G:o_;:‘f Pl ; ﬁ
_\.'.‘,'i‘_ :
w2 N
| —% GESTIONE oxuRICHIESTE 2 ._ GESTIONE CERTIFICATI 2
il
[
=
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3.3.2 Invio dei certificati e della manualistica all’Ordine

Completata positivamente la creazione e verifica dei certificati di cui al paragrafo Errore. L'origine
riferimento non é stata trovata.l e possibile procedere con l'invio all’Ordine del materiale
necessario all’accesso sul pannello CNS CNA.

L'invio del materiale verra inviata dalla casella assistenzacdri@ca.arubapec.it o
assistenzacdrl@arubapec.it e indirizzare le mail alla casella indicata dall’ordine.

Di seguito sono riportati i testi ed il contenuto delle mail da inviare all’Ordine.

Testo 1:

Oggetto: CNS CNA PPC: Invio certificato per accesso Pannelli online

Spett. le Ordine,

allegato alla presente il file .zip relativo al/ai certificato/i che gli incaricati dell’Ordine utilizzeranno
per I'accesso ai pannelli di Gestione delle Richieste e Gestione dei Certificati, pubblicati al link:
http://gestionefd.arubapec.it/CNA/

Per eventuali richieste di assistenza é possibile rivolgersi ai sequenti recapiti:

mail. assistenza@ca.arubapec.it

tel. 0575/050021 (8:30 — 13:00; 14:30 — 18:00)

Distinti Saluti

Aruba S.p.A.

Servizio Clienti - Aruba.it
http://www.aruba.it
http://assistenza.aruba.it
Call center: +39.0575.0505
Fax: +39.0575.862000

Allegati: Un file zip per ogni certificato pfx generato per I’Ordine Provinciale in corso di attivazione

Arubapec S.p.A. Gestione CNS CNAPPC 8
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Testo 2:
Oggetto: CNS CNA PPC: Invio password certificato e PIN d’accesso

Spett. le Ordine,

con la presente siamo a comunicarle la Password del Certificato Digitale ed il Pin d’accesso per
'utilizzo dei pannelli di Gestione delle Richieste e Gestione dei Certificati, pubblicati al link:

http://gestionefd.arubapec.it/CNA/

CF.zip
Password Certificato: @PSW_CERT_ODR@
Pin d’accesso: @PIN_ODR@

CF.zip
Password Certificato: @PSW_CERT_ODR@
Pin d’accesso: @PIN_ODR@

CF.zip
Password Certificato: @PSW_CERT_ODR@
Pin d’accesso: @PIN_ODR@

Per eventuali richieste di assistenza é possibile rivolgersi ai sequenti recapiti:

mail. assistenza@ca.arubapec.it
tel. 0575/050021 (8:30 — 13:00; 14:30 — 18:00)

Distinti Saluti

Aruba S.p.A.

Servizio Clienti - Aruba.it
http://www.aruba.it
http://assistenza.aruba.it
Call center: +39.0575.0505
Fax: +39.0575.862000

Allegati: Nessuno

Arubapec S.p.A. Gestione CNS CNAPPC
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Testo 3:

Oggetto: CNS CNA PPC: Invio Manualistica

Spett. le Ordine,

allegato alla presente potra trovare il Manuale per I'utilizzo dei pannelli di Gestione delle Richieste
e Gestione dei Certificati, pubblicati al link:

http://gestionefd.arubapec.it/CNA/

All'interno del Manuale sono riportate le indicazioni per svolgere correttamente le seguenti
operazioni:

- Import Certificato Digitale dell’Incaricato;
- Modifica e validazione delle richieste di CNS;
- Revoca, Sospensione e Riattivazione dei Certificati della CNS.

Per eventuali richieste di assistenza é possibile rivolgersi ai sequenti recapiti:
mail. assistenza@ca.arubapec.it

tel. 0575/050021 (8:30 — 13:00; 14:30 — 18:00)

Distinti Saluti

Aruba S.p.A.

Servizio Clienti - Aruba.it
http://www.aruba.it
http://assistenza.aruba.it
Call center: +39.0575.0505
Fax: +39.0575.862000

Allegati: File Manuale_CNS_CNA_PPC.pdf situato nella cartella Manuali

Arubapec S.p.A. Gestione CNS CNAPPC 10
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Testo 4:
(Da inviare solo nel caso in cui I'Ordine non abbia indicato la casella PEC nel modulo di
adesione)

Oggetto: CNS CNA PPC: : Invio credenziali casella PEC

Spett. le Ordine,
La presente per comunicare I'attivazione della casella Pec presso la quale saranno inviati gli
elenchi relativi alle richieste in “Attesa Validazione”.

Nome Casella: @ NOME_CASELLA@
User: @NOME_CASELLA@
Password: @PASSWORD@

Per eventuali richieste di assistenza é possibile rivolgersi ai sequenti recapiti:
mail. assistenza@ca.arubapec.it

tel. 0575/050021 (8:30 — 13:00; 14:30 — 18:00)

Distinti Saluti

Aruba S.p.A.

Servizio Clienti - Aruba.it
http://www.aruba.it
http://assistenza.aruba.it
Call center: +39.0575.0505
Fax: +39.0575.862000

Allegati: Nessuno

» V. allegato: Manuale_CNS_CNA_PPC

Arubapec S.p.A. Gestione CNS CNAPPC 1
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4 Procedura di rilascio della CNS

4.1 Richiesta della CNS

1. Lliscritto accede ad Internet e si collega alla pagina della Certification Authority (CA) dedicata

alle convenzioni (vedi figura seguente).

| Aruba PEC

Gestore di Pesta Certificata ed Autorita di Certificazione

|Home| Posta Certificata | Firma Digitale | Marca temporale | Convenzioni | Chi siamo | Contatti

Area Clienti

]

Login
Password

Codice Convenzione

Recupera dati di accesso

Accedi

ATTIVA
Puoi accedere utilizzanda anche | -
la tua casella PEC

Inserisci il Codice Convenzione che hai ricevuto per I'acquisto dei prodotti Aruba PEC
Posta Certificata

|22
Firma Digitale b
Marca Temporale ¥
Partner Pec ||
Convenzioni
Documentazione
2.

Inserisce il codice della convenzione CNSCNA13 dedicata al progetto CNS CNAPPC e procede
con la richiesta;

Seleziona I'Ordine di appartenenza e seleziona l'opzione Firma Digitale per accedere alla
pagina in cui potra scegliere la tipologia di CNS da acquistare

| Aruba PEC

Gestore di Pesta Certificata ed Autorifa di Certificazione

| Home| Posta Certificata = Firma Digital Marca

p le | Convenzioni | Chi siamo | Contatti

Area Clienti A
Login 2292931@aruba i
Password essse

Recupera dati di accesso

Scegli L'ordine provinciale di appartenenza

Accedi

PROSEGUI
Puoi accedere utilizzanda anche | El 5

la-tua casella PEC

Inserisci il Codice Convenzione che hai ricevuto per I'acquisto dei prodotti Aruba PEC
Posta Certificata

b
Firma Digitale el
Marca Temporale ¥
Partner Pec b
Convenzioni
Documentazione

Arubapec S.p.A. Gestione CNS CNAPPC 12
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Acquisto In Convenzione
La tua Convenzione consente I'acquisto di : Firma Digitale

Firma Digitale

La tua identita digitale certificata

Non acquistabile con
la convenzione
CNSCNA13

Non acquistabile con
la convenzione
CNSCNA13

Firma Digitale

Comoda. Semplice. Sicura.

E’ la =oluzione ideale e veloce per
verificare e sottoscrivere on-line
tutti quei documenti informatici che
richiedono l'apposizione di una Firma
Digitale.

N.B. | certificati contenuti nella CNS hanno validi ta triennale. | prezzi sotto
riportati devono essere corrisposti una sola volta al momento della richiesta.

CNS con Firma Digitale

Il dispositivo CNS che consente |'identificazione telematica dell'utente nei portali della Pubblica
Amministrazione & che rappresents |z seluzione ideale & veloce per verificare e sottoscrivers
an-line tutti quei decumenti informatici (contratti, documenti, moduli) che richiedono
I'spposizione di una Firma Digitale.

Cosa & r A chi si rivalge r Vantagagi r Come Funziona ﬁ'_a.balla. comparativa

CNS + Arubakey Key CNS + Desktop Reader CNS Card

Card Reader

Cispositive di firma digitale Lettore Smart Card USEB Smart Card in formato carta di
siglato credito con lettore da tavolo
ARUBA PEC

EURO EURD wae QRED EURC -

177,

57 i 26

+IVA +IVA

Spedizione Spedizione Spedizione

2.00 € F + IVA 3.00€* =+ IVA 3,00€* + IvAa

Vantaggi Vantaggi Vantaggi
- Equivalente al tesserine - Equivalente al tesserino - Eguivalents al tesserino
dell'Grdine dell'Crdine dell'Ordine
- Firma Digitale on board - Firma Digitale on board - Firma Digitale on board
- Cartificato di ruolo d'iscrizione - Certificato di ruolo d'iscrizions - Certificato di ruolo
zll'Crdine all'Ordine d'iscrizione all'Ordine
- Certificato CNS per |'accesso - Certificato CNS per l'accesso - Certificato CHNS per
=i INPS, INAIL, Ag. d=| =1 INPS, INAIL, Ag. del l'accesso a: INPS, IMNAIL, Ag.
Territorio, ecc. Territorio, acc. del Territorio, ecc.
- Tecnologiz contact-less - Tecnologia contact-less - Tecnologia contact-less
- Software pre-installato - Idezle per computer Cesktop

autoaggiornabile
- Backup memaoria internas
- Cifratura documenti riservati

Richiedi Subito Richiedi Subito Richiedi Subito
i3 tua CNS + Aruba Koy Card Reader L3 tua CNS + o Card 4 la tua CNS

Maggior Informaziond = magglor iInformaziond = magglor informazion] «

* I} kit werrd recapitato all'indirizze di spedizicns indicate durante Download manuali oparativi

|"ardine on-line.
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4. Qualora l'iscritto non sia gia registrato presso la CA, esegue la registrazione attraverso
I’opportuna sezione (vedi sotto);

:: Inserimento nuova anagrafica

Tramite la presente sezione é possibile effettuare I'iscrizione gratuita ad Aruba.it
ed ottenere Login e Password per I'acquisto e la gestione dei servizi.

* Nome | |
* Cognome | |
* Indirizzo | |
“ce [
= provincia Residenza | [=]

* Comune Residenza | [+]

* Nazione | [TALIA

* Telafono

Fax | |

* Codice Fiscale

= Gagso @M CF

* Data nascita [01[<] [01[=][ |

Ed 1 - =
Conpae Bancits | El El @ Nato in Ikalia ) Nato all'estero

Indicate un indirizzo email valido e funzionante
a cui verranno inoltrati i dati relativi alla registrazione.

* Email | |

i campi indicati con * sono obbligatori

* Conferma Email

Informativa relativa al trattamento dei dati

INFORMATIVA ART. 13 D.LGS. 196/2003 -

I dati persconali fornmiti dal Cliente ad Arubs direttamente

o indirettamente =2ono trattati ai sensi del D.lgs. 196/2003
(cd. Codice della Privacy), recante disposizioni a tutela
delle persone e degli altri soggetti rispetto al

trattamento dei dati personali., che sara improntato ai
principi di correcttezza, liceita e trasparenza a tutela .
della riservatezza & dei diritti del sottoscrittore.

) Accetta @ Rifiuta DOWNLOAD PDF

CONTINUA

Arubapec S.p.A. Gestione CNS CNAPPC 14
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5. Dopo I'eventuale inserimento
dell’anagrafica l'iscritto procede
compilando gli estremi del
documento di riconoscimento e
le informazioni relative
all’iscrizione all’Ordine (vedi
immagine seguente);

In questa fase l'iscritto deve indicare
obbligatoriamente anche le seguenti
informazioni relative all’iscrizione:

Inizialmente la Sezione:
e A
e B

A seguire il Settore:

e Architettura (Sez. A/B)

* pianificazione territoriale
(Sez. A/B)

* paesaggistica (solo Sez A)

* conservazione dei beni
architettonici ed ambientali
(solo Sez A)

Il Titolo che sara valorizzato in
automatico con i seguenti valori:

e architetto

* pianificatore territoriale

* paesaggista

* conservatore dei beni

architettonici ed ambientali
* architetto iunior
* pianificatore iunior

Numero d’iscrizione

Data d’iscrizione

Arubapec S.p.A. Gestione CNS CNAPPC
Copyright © Aruba Pec S.p.A. All Rights Reserved

:: Dati Titolare

Compilare tutti i campi con le informazioni relative al titolare del servizio.

Q0D

[~ Dati Titolare
Tutti s campt son obbligatori compreso e-mail e recapito telefonico

cagrome: Nome:

Codice Fiscale: Sesso: EMOE

Indirizzo: [Cocatia 1 Fino 16 | Cap:

Provincia: [ART=] Comune: CAPOLONA

Stato: ITALLA I

Email ordinaria

NON PEC:

Telefono: Tel. Cellulare:
Erhear G bl Valoe & e asasie o
titalare (el farmato; +393331234567)

© Nato in Ttalia ) Nato allestero
Provincia Nasata: . Comune Nascita: _l
Data Nastita: [T |

—Tipo di certificato

Da compilare solo nel caso di richiesta di Certificato in funzione di un ruolo ai sensi dell'art.9 del DPR n.513/1997
e dell'art.11 del DPCM 8 febbraio 1999.

1 sottoscritto richiedente, consapevole che chiungue rilasaa dichiarazioni mendac & punito ai sensi del
icodice penale e delle leggi speaali in materia, ai sensi e per gl effett di cui all'art.46 D.P.R. n. 445/2000

DICHIARA

di essere in possesso del seguente Titolo:

(© Sezione A ~ Sezione B

\

_ Architettura
- Pianificazione territoriale
= Paesaggistica

_ Conservazione dei beni architettonici e ambientali

Paesaggista

|

T, ]

— [ Nel formato GG/MM/AAAA
Indirizzo PEC ]

comunicato all'ordine

Terso nteressate: [

Sede/indiizzo [—

Partiva IVA/Codice Fiscale [ ]

Allega una foto in formato .)pg/.jpeg di dimensioni 480x640 pixel

| Scegli || Allega |

—Indirizzo di

Nome Cognome/Ragione Sociale: | ]

Indirizzo: [ ]
Comune:[ ]
o —
Provincia: |
Stato: |:|

[~ Documento di Identita del Titolare

Tutti i campi sanc obbligatori

) Carta diidentita Rilasciato da: |
) passaporto .
= & Data rilascio: 0 JT0T |:|
2 patente auto
() Tesserino di riconoscimento del personale delle Valido sino al: o .o [ ]
amministrazioni statali
Numero Documento: [ ]
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In questa sezione ¢ possibile verificare anche le informazioni relative all’Ordine di appartenenza
(auto-valorizzazione dei campi Terzo Interessato, Sede / Indirizzo, CF/P.IVA) oltre a quelle che
verranno utilizzate per la spedizione del kit (auto-valorizzazione dei campi contenuti nella sezione
Indirizzo di Spedizione).

Queste informazioni non saranno modificabili.

6. Completata la compilazione del form di raccolta delle informazioni anagrafiche e d’iscrizione,
I'iscritto effettua il pagamento e conclude la procedura di richiesta del kit.

7. |l sistema invia, con cadenza giornaliera, una PEC all’Ordine Provinciale notificando I'elenco
delle richieste pendenti in attesa di validazione.
La PEC non viene inviata se non esistono pendenze.
La PEC viene inviata alla casella pec dichiarata dall’Ordine nel modulo di adesione IR o, in
alternativa, a quella espressamente generata per lo scambio dei messaggi di gestione delle
richieste di CNS.

4.2 Validazione, correzione e approvazione delle ri chieste da parte
dell’Ordine Professionale

Ciascun Ordine Provinciale nominera uno o piu Incaricati alla Registrazione (IR) che verranno
abilitati all’accesso ai pannelli web della CA all’interno dei quali potranno essere condotte tutte le
attivita di verifica e validazione delle richieste sottoposte dai propri iscritti.

All'interno di questi pannelli sara anche possibile procedere alla sospensione, riattivazione e
revoca dei certificati gia emessi secondo le modalita meglio descritte al Paragrafo 5.

L’accesso al pannello online di validazione avviene su canale cifrato (SSL) con autenticazione client
basata sul Certificato Digitale rilasciato all’IR.

L'accesso al Pannello & ulteriormente assoggettato alla conoscenza di un PIN riservato all'IR
dell’Ordine.

Ogni incaricato dell’Ordine sara quindi in possesso di un Certificato Digitale di Autenticazione che
lo identifichera in modo univoco nei confronti del sistema e che verra utilizzato per tracciare tutte
le operazioni eseguite.

Ad ogni incaricato, inoltre, sara fornito un codice PIN che servira quale seconda credenziale di
riconoscimento in fase di accesso al Pannello online.

Di seguito e riportata la descrizione del flusso di validazione e correzione delle richieste di rilascio
CNS.
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L'IR si collega al link http://gestionefd.arubapec.it/CNA/, clicca su “Gestione Richieste” e, quando
richiesto, si autentica con il proprio Certificato Digitale d’accesso.

f @ gestionefd arubapecit/ CMA/ i3 52 I |8 - Gongle

N
—-\J:{\?— Gestione CNS CNA
=

— " GESTIONE ceuz RICHIESTE 2 ﬂ-, GESTIONE CERTIFICATI

-~ B

Inserisce il PIN d’accesso ed accede al cruscotto di gestione pratiche.

estione Certificati di Ruolo

(- 8 https//gestionefd arubapecit/ CNA/ gestionerichieste/login.aspx & 8 |l Bl - Google

Arubapec S.p.A. Gestione CNS CNAPPC 17
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1. L'IR dell'Ordine Provinciale accedera ad un pannello online simile a quello illustrato nella
figura seguente:

Utente: Nomeoperatore Cognomeoperatore

‘ | DaValidare

[ [E3 =] | E2R J=] |E2 ] | E3 Jix] \ [] |

[x]

pellico A Ce C beni ici ienta 22587 22/05/1981 PLLSLVBOC21G677C Kit CNS + Aruba Key Card Reader 13/09/2013

sihio
i [ ][ <[] >][] Elementi per pagina Ltems in1 pages |

All'interno di questo pannello verra subito mostrata una fotografia d’insieme di tutte le
richieste in attesa di validazione.
In quest’area, cosi come anche nelle restanti, I'IR potra effettuare ricerche basate su filtri di
varie tipologie: nome, cognome, codice fiscale, titolo etc....

2. L'IR selezionera la richiesta in attesa di validazione e potra analizzarne il dettaglio dei
contenuti

Utente: Nomeoperatore Cognomeoperatore I

B Aggi
Cognome M one Cac 3 30 a Ki Data Richiesta

] | Jx| | =] [

Dettagli Intestatario Dettagli Iscrizione Ordine (modificabili)

MNeme e Cognome:  silvio pellico Mazione di Nascita: I Sezione: Sezione A = |

Sesson M Provincia di Mascita: VA Sett l—'l

Codice Fiscale: PLLSLVBOC21G677C Comune diMNascit:~ PINO SULLA SPONDA DEL LAGO i | Canservazione dei beniare 7|

Indirizzo: via prova 1 MAGGIORE

CAP: 00200 Data di Nascita: 21/03/1980 Titolo: Conservatore dei beni architettonici ed
Provincia: RM ambientali

Comune: ROMA —

Numero iscrizione: 22587

Contatti AT Data iscrizione 22/05/1987 a8

Ernail Ordinaria: simone.baldini@staff.aruba.it Allega una foto in forrmato jpeg/jpg di
Telefono: Casella PEC: simone.baldini@pec.it dimensioni 480640 pixel, max 4Mb
Cellulare:

| Scegli

In questa sezione I'IR potra apportare tutte le correzioni che ritiene opportune ai dati di
iscrizione riportati nella richiesta.

Arubapec S.p.A. Gestione CNS CNAPPC 18
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L'IR potra altresi prendere visione della foto caricata dall’iscritto e procedere eventualmente
alla sua sostituzione nel caso che la stessa non rispetti i canoni previsti dall’Ordine
Provinciale.

via Sergio Ramelli, 8 - 52100 - Arezzo

Nel caso in cui I'IR, per errore, carichi una foto non conforme alle specifiche di progetto (jpeg,
640x480 pixel) il pannello web mostrera un opportuno messaggio di notifica e rendera
disponibile un comodo e semplice strumento per 'editing delle immagini che permetta all’'IR
di apporre rapidamente le opportune modifiche alla foto e superare il check per il
caricamento (vedi immagini seguenti).

Utente: Nomeoperatore Cognomeoperatore |

Cognome Numera Iscrizione Data Iscriziane Codice Fiscale Tipologia Kit

2] |

Dettagli Intestatario Dettagli Iscrizione Ordine (modificabili)
Nome e Cognome:  silvio pellico Nazione di Mascita: m Seritine: ’@
Sessar M Pravincia di Nascita: VA — |
Codice Fiscale: PLLSLVBOC21G677C Comune di Nascita: PINO SULLA SPONDA DEL LAGO artale (onserazine dek benkarx)
Indirizzo; wia prova 1 MAGGIORE
CAP: 00200 Data di Nascita: 21/03/1980 Titolo: Conservatore dei beni architettonici ed
Provincia: RM ambientali
Comune: ROMA
Murnera iscrizione: 22587
Contatti Tortiiy somengms. |
oA et Data iscrizione: 232/05/1987 B
Ernail Ordinaria: simone.baldini@staff.aruba.it Allega una foto in formato jpeg/jpg di
Telefono: Casella PEC: simone.baldini@pec.it dimensioni 480640 pixel, max 4Mb
Cellulare: =
| Scegli

Attenzione, |'immagine caricata

non rispetta le specifiche indicate.
Utilizza Imagekditor per ridimensionarla,
posizionarla o ruotarla correttamente,

Awia ImageEditor

1 o 1 3
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3. L'IR procede quindi a validare la richiesta che verra spostata nella sezione ‘Validati’

Utente: Nomeoperatore Cognomeoperatore

Aggiorna

Titalo Numero Iscrizione | Data Iscrizione Codice Fiscale Tipologia kit Dats Richiesta

\ x| [EAF [E2N [E2N 4] [E2N x| = | Jxl [ 53]
. silvia pellico A Canservazione ::’{:?:e':tf:: :;i:r:gl‘mtah 22587 22/05/1987 PLLSLVBOC21GETTC EiatrgNRse; d::”ba ey 13/09/2013

[k|[€[L]>/[® Eementperpagina|25 ~ 2itemsin 1 pages |

In qualsiasi momento I'IR, sia per esigenze di riscontro sia per controlli futuri, potra entrare
nel dettaglio delle richieste validate ed analizzarne il contenuto.

Utente: Nomeoperatore Cognomeoperatore

Settore - IO Co 34 K
fix] L2 ] [x] | Jix) | |

pafico A | Conservazions Conservatore dei beni architettonici ed ambientzfi | 22587 22/05/1387 PLLSLVBDCIIGETTC | Kit CNS + Aruba Key Card Reader 13/03/2013

Dettagli Intestatario Dettagli Iscrizione Ordine

Nome e Cognome:  silvia pellico Nazione di Nascits: o™ Sezione: Serione A
Sessor ™M Provincia di Nasce VA Settore Conservazione
Codice Fiscale: PLISLVB0CZIGE77C Comune di Nascia: PING SULLA SPONDA DEL LAGD MAGGIORE Thtalo: < dei beni archif ici ed
Indirizze: via prova 1 Datz di Nascit=- 21/03/1980

cap: 00200 Nurmero Iscrizione: 22587
Provincia: RM Data Iscrizione: 22405/1987
Comune: ROMA

Contatti Contatti Autenticati

Email Ordinaria: simone.baldini@staff.aruba.it Casells PEC- simone.baldini@pec.it

Telsfong:

Celiulare:

E‘E||z|i‘ Eﬂmmﬁwmqm;lj ;| 1itemsin 1 pages

4. La validazione della richiesta inneschera I'invio del file di produzione alla CA che provvedera
alla sua lavorazione procedendo con la personalizzazione grafica ed elettrica della CNS e
I'invio della tessera, unitamente alla busta contenente i codici PIN PUK, all'indirizzo
dell’Ordine di appartenenza.

Le operazioni descritte ai punti precedenti vengono eseguite per ogni richiesta in stato di
attesa di validazione;

Per ogni richiesta validata viene infine generato un modulo PDF precompilato (Modulo di
Registrazione Richiesta CNS) che dovra essere stampato dall'lR e fatto sottoscrivere
all’iscritto nel momento del ritiro del kit presso I'Ordine.
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4.3 Produzione e spedizione della CNS da parte dell a Certification
Authority

1. La Certification Authority elabora le richieste che sono state precedentemente validate
dall’Ordine Professionale e procede al rilascio delle CNS e alla produzione delle relative buste
cieche contente i codici riservati (PIN, PUK, codice di emergenza);

2. Completata la produzione di un determinato quantitativo di CNS, la CA procede con al
spedizione all’Ordine entro e non oltre 6 gg lavorativi dalla validazione della richiesta.

3. L'incaricato dell’Ordine Professionale (IR), una volta ricevuti i nuovi lotti di CNS, accede al
pannello online, e notifica alla CA la ricezione dei lotti. L'accuso di ricezione attiva un
meccanismo di notifica automatico che procede all’invio di un mail all’indirizzo (non PEC) del
titolare riportando, tra le altre informazioni, anche la conferma che l'iscritto puo prendere
contatto con il proprio Ordine per il ritiro della CNS.

Utente: Nomeoperatore Cognomeoperatore

Tipologia kit

\ Jlw] [x | = | B2 [lx BN | E2 62 | =] \ [lx.
giovanri rossi B Aschitettura Architetto funiot 1 OL02/2011 RSSGNNEOADLGETTM :;:1': - Anubs Key Card 13/08/2013
Simans Baidini A Conservazions f:;ﬁ:;‘;”e des bent mbmptinae et | 14/06/2011 BLDSMNTTEZZGATES g:;:f #ut ey ad 03/08/2013

| [k« )2 [#] Eement per pagins[25 ] 2fems in 1 pages

bt N atisie coummnsesaratiss | TP

Name e o urr s - Codice Facale Tepologia Kit
= | lx [ [ E = E2 [[»
giovanni rossi B Architatiurs Architetts wnior i a1/02/2011 RSSGNNEDAOLGETTM | ok CHS + Anuba Key 13/08/2013
Card Reader
- _ Consenvatore dei beni . Kit CNS + Aruba Key

Simone Baidini A Conservazions e |22 14706/2011 BLDSMNTTEZZG47ES | (o 0 08/08/2013
Dettagli Intestatario Dettagli Iscrizione Ordine
Nome e Cognome:  Simone Baldini Nazione i Nascita: m Sezione: Sezione A
Sesso: ™ Provincia di Nascix PG Semore Conservazione
Codice Fiscale BLDSMNT7E22G4785 Comune i Nascha: PERUGIA Tholo: Canservatore def beni architettonici ed
Indifizzo: via antonio gramsci 10/A Data di Naschz: 22/05/1977 ambientali
cap: 06100
Provincis: PG Numers Iscrizione:
Comune: CORCANG Data Iscrizione: 14/06/2011
Contatti Contatti Autenticati
Email Ordinaria simane.baldini @ca.anubapecit Casela PEC simene.baldini@mail.com
Telefona:
Calilare:

Conferma Ricezione Genera modulo ritiro
[K[[<|[x] > (3] eemensperpagina|zs ~] 2iems in 1 pages
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4.4 Ritiro della CNS

1. L'iscritto, dopo aver ricevuto la mail di notifica dalla Certification Authority, si reca presso
I’Ordine d’appartenenza per il ritiro della CNS;

2. Llincaricato dell’Ordine (IR) stampa e fa sottoscrivere all’iscritto il relativo Modulo di
Registrazione Richiesta CNS e consegna il kit all’'utente.

3. Tale modulistica verra periodicamente inviata in originale alla CA ArubaPEC SpA (ad esempio
con cadenza mensile).

Arubapec S.p.A. Gestione CNS CNAPPC 2
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5 Processo di revoca, sospensione e riattivazione
da parte dell’Ordine

La Certification Authority rendera disponibile a ciascun Ordine una procedura per gestire il ciclo
delle CNS rilasciate ai propri iscritti (Revoca, Sospensione e Riattivazione).

Per procedere alla modifica dello stato di validita dei certificati digitali associati ad ogni CNS
verranno condotti i seguenti passi:

1. L'incaricato dell'Ordine Professionale (IR) si collega al pannello online ed accede alla
sezione dedicata alle operazioni per la gestione del ciclo di vita delle CNS.
La funzione di lifecycle delle CNS consente di svolgere le seguenti attivita:

Ricerca CNS;
Sospensione CNS;
Revoca CNS;
Riattivazione CNS.

oo oo

2. Ll'incaricato dell'Ordine Professionale effettua la ricerca della CNS per la quale s’intende
modificare lo stato di validita.
La ricerca potra essere effettuata tramite i seguenti parametri:

1. Codice fiscale dell’iscritto;
2. Nome e Cognome dell’iscritto;

3. L'incaricato dell'Ordine Professionale seleziona la coppia di certificati memorizzata a bordo
della CNS da Sospendere, Revocare o Riattivare e procede con 'operazione.

4. La Certification Authority modifica lo stato dei certificati della CNS ed invia una mail alla
casella dell’iscritto e alla casella dell’Ordine di appartenenza per notificare I'avvenuta
Revoca, Sospensione o Riattivazione.

5.1 Procedura di Sospensione dei certificati in cas o di emergenza

Per tutti gli iscritti I’Autorita di Certificazione mette a disposizione due modalita per procedere alla
SOSPENSIONE CAUTELATIVA dei certificati digitali della CNS in caso di emergenza (ad esempio
furto o smarrimento).

* La sospensione del certificato puo essere effettuata direttamente dall’iscritto attraverso il
servizio reso disponibile alla pagina https://Icm.arubapec.it/lcm/, dedicata alla sospensione
dei certificati presenti a bordo della CNS.
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La sospensione viene effettuata utilizzando il codice riservato di emergenza (codice utente)
consegnato insieme ai PIN e PUK della CNS, in una busta antieffrazione fornita assieme alla
CNS.

e In alternativa la sospensione pud avvenire contattando un numero telefonico dedicato
05751939715 e fornendo come credenziali di autenticazione i propri dati unitamente al
codice riservato di emergenza (codice utente) contenuto nella busta sigillata ricevuta
assieme alla CNS.

In particolare si evidenzia che la sospensione € uno strumento posto principalmente a tutela del
Titolare della CNS allorquando non vi sia la possibilita di accertare in tempo utile 'autenticita di
una richiesta di revoca e ragioni di urgenza impongano la cautelativa inefficacia dei certificati in
essa contenuti. La sospensione dei certificati della CNS determina I'immediata cessazione della
validita della CNS stessa.

Sia la revoca che la sospensione della coppia di certificati sono inserite in opportune liste di revoca
(CRL) appositamente pubblicate e consultabili via internet.

Si rende noto infine che I'Ente Certificatore fissa ad un periodo di 180 giorni la durata massima
dello stato di sospensione dei certificati.

Aruba Pec, attraverso un meccanismo di notifica automatico e con un preavviso di 10 giorni
rispetto al termine sopraindicato, comunica, al soggetto che ha richiesto la sospensione ovvero al
titolare dei certificati, I'approssimarsi della scadenza del periodo di sospensione.

Allo scadere dei 180 giorni, e in assenza di diverse indicazioni da parte del soggetto che ha
richiesto la sospensione ovvero da parte del titolare, I'Autorita di Certificazione procedera
d’ufficio, anche a fini cautelativi, alla revoca dei certificati sospesi.
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6 Descrizione certificati installati nella CNS

6.1 Profilo del certificato di Ruolo per liscritto

Nel seguito & riportato il tracciato record del certificato di Firma Digitale con le indicazioni del
Ruolo.

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
04: el: 52: 56: 57: ba: d4: 6¢: e7: b8: 03: de: 62: 17: 99: e9
Signature Al gorithm sha256WthRSAEncryption
| ssuer: C=IT, O=ArubaPEC S.p. A, OU=Certification AuthorityC, CN=ArubaPEC S.p.A NG CA 3
Validity
Not Before: Sep 13 00:00: 00 2013 GVI
Not After : Sep 12 23:59:59 2016 GMI
Subject: C=IT, O=Ordine Architetti PPC Prov. Barletta-Andria-Trani/ 93394590728, CN=pellico

si |l vi o/ serial Number =I T: PLLSLV80C21G577C, GN\=si | vi o,
SN=pel | i co/ dnQual i fi er=12361398/titl| e=Conservatore dei beni architettonici ed
anmbi ental i /description=Ordine Architetti P.P.C. - Provincia di Barletta-Andria-Trani, Sezione: A

Settore: d, Nunero di iscrizione: 22587, Data di iscrizione: 22/05/1987, -
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
Publ i c- Key: (1024 bit)
Modul us:
00: 9b: 3b: 54: 19: ab: 9c: 40: 0f : 08: 8c: 43: 5e: 36: 19:
1f : b8: 87: 33: 53: de: 3a: a7: af: €9: 8d: f 1: 51: 68: 66:

6c: 9c: c2: e3: 89: 34: 33: 3e: 49: 26: a2: cd: d5: ba: cb:
f4:61: b2: cf:53: f0: af : 30: 05
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Key Usage: critical
Non Repudi ati on
X509v3 Subject Key ldentifier:
FA: 3D: B1: 4D: 37: 07: 96: 5D: D3: 3D: 88: 30: A2: Cl1: 56: 7E: C5: 47: BD: 5B
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.29741.1.1.1
CPS: https://ca.arubapec.it/cps. htm

X509v3 CRL Distribution Points:

Ful I Nane:
URI: http://crl.arubapec.it/ArubaPECSpACertificati onAuthorityC LatestCRL. crl

qcSt at enent s:
0!'0...... F..O0...... F.o.... 0...... F..
X509v3 Subject Alternative Nane:
emai | : si none. bal di ni @ec. it
X509v3 Authority Key Identifier:
keyi d: FO: C0: 45: B1: B6: 35: B4: EA: 5F: 29: FA: 83: 03: 4A: DC: 2F: F5: B3: 7D: E8

Aut hority | nformation Access:
OCSP - URI:http://ocsp.arubapec.it

X509v3 Subject Directory Attributes:
0.0...+. ...... 1...19800321080001Z
Signature Al gorithm sha256WthRSAEncryption
6a: e7: 6b: d2: 90: f 4: 97: f 8: 04: d7: 7c: de: 15: c4: 1f : 5b: 6a: 6d:
f2:06:f7:d1l: 18: 6¢: 6e: ba: 14: bc: 82: 7b: c6: 94: 69: 69: c8: bO:

bo: 2e: 3c: 47: 06: 91: ad: 34: f 6: 3c: 2b: 01: f e: 4f : 82: bc: 58: ab:
b9: 72: 40: c7
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6.1.1 Dettagli e valorizzazione degli attributi

Validity
Durata triennale

Organization
L'attributo organizationName (OID: 2.5.4.10) del Subject conterra la denominazione sociale e il CF (o

eventualmente la P.IVA) dell’Ordine d’iscrizione. Il valore specificato avra la forma:
O ::= <Denom nazi one soci al e>/ <CF>| <P. | VA>

Title
L'attributo title (OID: 2.5.4.12) del Subject conterra solo le diciture previste dal DPR n. 328 del 5 giugno
2001, ovvero:

Nel caso diiscrizione alla sezione A
e “architetto”
e “pianificatore territoriale”
e “paesaggista”
e “conservatore dei beni architettonici ed ambientali”

Nel caso di iscrizione alla sezione B
e “architetto iunior”
e “pianificatore iunior”

Il valore specificato avra la forma:
/title= architetto|pianificatore territorial e|] paesaggi sta| conservatore dei beni
architettonici ed anmbientali|architetto iunior|pianificatore iunior

Description
L'attributo description (OID: 2.5.4.13) del Subject conterra tutte le informazioni relative all’iscrizione del
titolare al particolare Ordine di appartenenza. Il valore specificato avra la seguente forma:

/description ::= <Ordine di appartenenza>, <Sezione> <Settore>, <Nunero di iscrizione>,
<Data di iscrizione> [, <EOR >]

<Ordi ne di appartenenza> ::= Denominazione sociale dell'Ordine (ad es. Ordine de gli
Architetti PPC della Provincia di Roma)

<Sezi one> ::= Sezione: Al Sezione: B
Contiene la sezione a cui € iscritto il titolare del certificato.

<Settore> ::= Settore: a|Settore: b|Settore: c|Settore: d
Contiene i settori a cui & iscritto il titolare del certificato mappati cosi come indicato al comma 2 e 4, art 15 del DPR n. 328 del 5 giugno 2001.
Di seguito é riportata la tabella di corrispondenza riepilogativa:

Settore a architettura

Settore b pi ani ficazione territoriale (ovvero pianificazione nel caso di Sezi one B)
Settore c paesaggi stica

Settore d conservazi one dei beni architettonici ed anbientali

NOTA: Non & previsto il rilascio di certificati di ruolo contenenti dati di iscrizione a piu una Sezione/Settore.
Qualora si presenti la necessita di dover certificare I'iscrizione a pil di un Settore e/o Sezione sara necessario rilasciare un certificato per ciascun
profilo di iscrizione.

<Nunero di iscrizione> ::= Numero di iscrizione: <nunero iscrizione>
Conterra il numero di iscrizione del titolare del certificato.

<Data di iscrizione> ::= Data di iscrizione: <data>

Arubapec S.p.A. Gestione CNS CNAPPC 2%
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Conterra la data d’iscrizione all’Ordine specificato all’interno dell’attributo organizationName (OID: 2.5.4.10).

[, <EORI>] ::= EORI: Codice EORI (Economic Operator Registration and Ide ntification)
previsto dalla Deliberazione n. 45 del 21 Maggio 20 09

<nunero iscrizione> ::= Numero d’iscrizione del professionista

<dat a> :: = Data in formato GG/MM/AAAA

Esempio di valorizzazione:

Caso a (senza codice EORI)
/description=0Ordine degli Architetti PPC della Provincia di Roma, Sezione: A Settore:
a, Numero di iscrizione: 42364, Data di iscrizione: 27/11/1980

Caso b (con codice EORI)
/description=0Ordine degli Architetti PPC della Provincia di Roma, Sezione: A Settore:
b, Numero di iscrizione: 42364, Data di iscrizione: 25/06/1985, EORI: AAAAAA11AT11A111

Subject Directory Attributes (data di nascita)

L’estensione Subject Directory Attributes (OID: 2.5.29.9) conterra la data di nascita del titolare.

Questa informazione sara inserita, cosi come previsto dall’Art 12 comma 6, let a) della Deliberazione n. 45
del 21 Maggio 2009, all’'interno dell’attributo dateOfBirth (OID: 1.3.6.1.5.5.7.9.1) e codificata nel formato
GeneralizedTime.

Per chiarezza, nell’esempio di certificato riportato all’inizio del documento, questo campo & stato
evidenziato in giallo.

6.2 Profilo del certificato di autenticazione CNS

Nel seguito e riportato il tracciato record del certificato di autenticazione CNS utilizzato per
I'identificazione informatica del professionista.

Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber:
58: 04: 9e: d8: dd: 2c: Oe: Oc: f 1: 96: 18: eb: 7f: al: 02: 8f
Si gnhature Al gorithm shalWthRSAEncryption
Issuer: C=IT, O=ArubaPEC S.p. A, OU=Certification AuthorityB, CN=ArubaPEC S.p.A. NG CA 2
Validity
Not Before: Sep 13 00:00: 00 2013 GMI
Not After : Sep 12 23:59:59 2016 GMI
Subj ect :
CN=PLLSLV80C21G677C/ 563000000249900. KN/ UXI 87T8HC62QAUA%ai Nrt WLE=/ ser i al Nurmber =I T: PLLSLV80C21G577C,
G\=si | vio, SN=pellico, O=Progetto CNS Architetti, OU=CNAPPC, C=IT
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
Publ i c- Key: (1024 bit)
Modul us:
00: de: 44: 5e: b6: 33: ce: a2: 3d: 30: c3: 34: 45: 6a: 58:

01: 14: c2: 6a: fa: f7: 9b: 23: 11: 09: 20: 4e: 6a: 5a: 6e:
8a: d1: ae: da: be: 70: 8d: 78: 9d
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Certificate Policies:
Policy: 1.3.76.16.2.1
User Noti ce:
Explicit Text: Identifies X 509 authentication certificates issued for the
italian National Service Card (CNS) project in according to the italian regulation
Policy: 1.3.6.1.4.1.29741.1.1.2
CPS: https://ca.arubapec.it/cps. htnl
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X509v3 CRL Distribution Points:

Ful I Nane:

URI: http://crl.arubapec.it/ArubaPECSpACertificati onAuthorityB/ LatestCRL. crl

X509v3 Key Usage: critical
Digital Signature, Key Enci phernent
X509v3 Authority Key Identifier:
keyi d: F2: FF: 63: 40: 1C: 11: 42: FD: CC: DF: F1: 59: F6: 6E: E8: 99: 87: 31: 47: 79

X509v3 Subject Key ldentifier:

74:94:32: 94: 09: 2D: A3: A4: E5: 83: DF: F3: 81: 64: C1: FA: B8: C0: AC: D6
X509v3 Subj ect Alternative Nane:

emai | : si none. bal di ni @ec. it
Aut hority Infornation Access:

OCSP - URI: http://ocsp.arubapec.it

X509v3 Extended Key Usage:

TLS Wb Cient Authentication, Mcrosoft Smartcardl ogin, E-mail Protection

Si gnature Al gorithm shalWthRSAEncryption
20: b7: 40: 4c¢: 54: a6: bc: 41: 71: ad: el: 25: 4c: da: c9: b7: e6: 71:
d9: ed: ad: 33: d8: d9: d7: 16: ba: 91: ff: 62: d7: e6: 7f: 5¢c: 9d: 03:
f2:b7:fb:a7:28: 7f: c5: f0: 50: 1le: 8d: 33: a8: 4b: 1a: 2e: ed: 9f :

06 53: 23: 2d: 63: 4d: 5¢: 91: a8: 2c: d5: 94: 5d: 2d: 6f: c1: 8d: 61:

90: 29: d8: 94: da: a9: d4: 93: 94: d6: fb: 8b: f3: fa: fd: 76: d1: 3f:
44: e8: af : Oc

6.2.1 Dettagli e valorizzazione degli attributi
Validity
Durata triennale

Organization

Q0@ i

L'attributo organizationName (OID: 2.5.4.10) del Subject conterra la descrizione del progetto nell’ambito

del quale é rilasciato il certificato di autenticazione CNS e, di conseguenza, la CNS stessa.
Per questo progetto é stata individuata la seguente descrizione:

Progetto CNS Architetti

Organizational Unit

L'attributo organizationalUnitName (OID: 2.5.4.11) del Subject, cosi come previsto dal documento “Profilo
di certificato digitale per l'autenticazione mediante Carta Nazionale dei Servizi (CNS)”, conterra

denominazione dell’Amministrazione che ha rilasciato la CNS, ovvero:

CNAPPC

Infine, per consentire al professionista di utilizzare il certificato CNS anche per la protezione della posta
elettronica tradizionale o certificata (cifratura e/o firma elettronica delle mail) e per la cifratura dei

documenti riservati verranno inseriti anche i seguenti elementi informativi:

e lindirizzo di posta elettronica del titolare nella estensione SubjectAltName
e il valore id-kp-emailProtection nell’estensione ExtendedKeyUsage
e il valore keyEncipherment nell’estensione KeyUsage

Arubapec S.p.A. Gestione CNS CNAPPC
Copyright © Aruba Pec S.p.A. All Rights Reserved

28



. AW, W, W
\ ) ARUBA&EC_ PO9@),

via Sergio Ramelli, 8 - 52100 - Arezzo

7 Caratteristiche della CNS

7.1 Caratteristiche tecniche del supporto

La smart card proposta da Arubapec € il modello “Touch & Sign” sviluppato dalla ST-Incard
(http://www.incard.it).

Si tratta di un prodotto “allo stato dell’arte” per diverse ragioni: potete, veloce, estremamente
sicuro, flessibile e adatto a soddisfare le esigenze di un’ampia gamma di applicazioni.

Nel seguito e riportato un elenco delle principali caratteristiche della carta:

e supporto plastico in PVC laminato con overlay di protezione sui due lati

* memoria EEPROM di 66 KB

* almeno 500.000 cicli di scrittura dei dati in EEPROM

* sistema operativo conforme con le specifiche CNS, CIE e Netlink (PDC, HPC)
e pieno supporto per le APDU conformi allo standard ISO 7816 parti 1, 2, 3,4, 8,9
* lunghezza PIN/PUK 8 cifre

* blocco dell’accesso al terzo inserimento PIN errato

* blocco irrevocabile del dispositivo al terzo PUK errato

e supporto per algoritmi di hashing SHA1 e SHA256 on-chip

* pieno supporto per gli algoritmi RSA, AES, DES, 3DES on-chip

e algoritmo RSA, con chiavi di lunghezza fino a 2048 bit

e tempo massimo di firma con chiavi a 2048 bit pari a 1403,34 msec

* ritenzione dei dati garantita per almeno 10 anni

e pieno supporto del Secure Messaging ISO 7816

* conforme alle norme relative alla Tessera Sanitaria elettronica

e supporto dei protocolli di comunicazione T=0e T=1

e conforme alle specifiche ICAO ed EMV 2000

e comandi per la gestione di transazioni (ad es. per applicazioni di e-ticketing)
e capacita di generazione on-chip delle coppie di chiavi RSA

e dimensioni conformi alla norma ISO 7810 per le carte tipo ID-1

e dispositivo sicuro per la creazione della firma (SSCD)

e antenna RFID, incorporata nel supporto plastico, conforme a ISO 14443

» velocita di comunicazione contact-less da 106 kbit/s a 424 kbit/s (selezionabile)

La carta Touch & Sign rispetta pienamente le seguenti specifiche:

¢ la normativa relativa alla Carta Nazionale dei Servizi
e la normativa sulla Firma Digitale Qualificata

Microchip
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La carta Touch & Sign si basa sul microprocessore ST19WR66| ICC sviluppato dalla

STMicroelectronics le cui caratteristiche e funzionalita salienti sono state riassunte nel precedente

elenco.

Questo microprocessore € dotato della certificazione di sicurezza Common Criteria (ISO 15408) a

livello EALS+ (ulteriori informazioni sono recuperabili all’indirizzo:
http://www.commoncriteriaportal.org/files/epfiles/2006 18en.pdf

Sistema Operativo

La carta Touch&Sign2048 si basa sul sistema operativo Touch&Sign2048 V1.00 della ST Incard Srl.
Si tratta di un sistema operativo avanzato, flessibile, affidabile, pienamente conforme agli
standard del settore e-ID / PKI e alle specifiche della CNS.

Il sistema operativo & dotato di certificazione Common Criteria EAL4+ (ISO 15408) secondo il
Protection Profile CWA 14169 (secure signature-creation devices).

Maggiori informazioni sono recuperabili all’indirizzo:

http://www.commoncriteriaportal.org/files/epfiles/20080527 0422a.pdf

ISP specifica CWA 14169 costituisce la normativa di riferimento a livello Europeo per
la verifica di conformita dei dispositivi di firma digitale ai requisiti di sicurezza di cui
all’Allegato Il della Direttiva Europea 1999/93/CE relativa ad un quadro comunitario per le
firme elettroniche.

Maggiori informazioni al link:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2003:175:0045:0046:IT:PDF

La carta verra infine consegnata con personalizzazione grafica in quadricromia stampata in offset
con le specifiche grafiche che verranno concordate con il Consiglio Nazionale degli Architetti
Pianificatori Paesaggisti e Conservatori.

Di seguito e illustrata un’anteprima (a titolo esemplificativo) delle possibili personalizzazioni
grafiche operabili sulla CNS

ORDINE DEGLI ARCHITETTI, PIANIFICATORI,
PAESAGGISTI E CONSERVATORI
della Provincia di _

O o S D D S B DN B D D S D B B S e
11 consiglio dell'Ordine ai sensi del R.D. 2537/1925 e del D.P.R. n. 328/2001 attesta i seguenti dati di iscrizione |

NOME Pier Antania

MicroModule

coenoME  Rossini

A nato/aa  Pino sulla Sponda del lago Maggiore

miroro  Pianificatore junior DATAIsCRizIONE  OI/12/2010 L 02/04/1960

AREA

SEZIONE A SETTORE |3 NUMERO DIIsCRIZIONE 0123456 cooiceriscale RSSPNT&0002A390G

La tessera deve essere restituita in caso di cancellazione da questo albo.
E obbligatorio denunciarne lo smarrimento o il furto cfo Uffici di PS. e comunicarlo all’'Ordine.

Layout fronte CNS
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CARTA NAZIONALE DEI SERVIZI

CONSIGLIO NAZIONALE
DEGLI ARCHITETTI
PIANIFICATORI
PAESAGGISTI

E CONSERVATORI

[ 2387659846 }

AGRIGENTO ALESSANDRIA ANCONA AOSTA AREZZ0 ASCOLI PICENO ASTI AVELLIND BARI BARLETTA-ANDRIA-TRANI BELLUNO
BENEVENTO BERGAMO BIELLA BOLOGNA BOLZANO BRESCIA BRINDISI CAGLIARI DEL MEDIO CAMPIDAND £ CARBONIA IGLESIAS
CALTANISSETTA CAMPOBASSO CASERTA CATANIA CATANZARD CHIETI COMO COSENZA CREMONA CROTONE CUNED ENNA FERMO
FEARARA FIRENZE FOGEIA FORLI-CESENA FROSINONE GENOVA GORIZIA GROSSETO IMPERIAISERNIA L AQUILA LA SPEZIA LATINA
LECCE LECCO LIORN LODI LUGCA MAGERATA MANTOVA MASSA CARRARA MATERA MESSINA MILANO MODENA MONZA E BRIANZA
NAPOLI NOVARA-VCO NUORO E OGLIASTRA ORISTAND PADOVA PALERMO PARMA PAVIA PERUGIA PESARD E URBIND
PESCARA PIACENZA PISAPISTOIA PORDENONE POTENZA PRATO RAGUSA RAVENNA REGGIO CALABRIA REGGI0 EMILIA RIETI
RIMINT ROMA ROVIGO SKLERNO SASSARI E OLBIA TEMPIO SAVONA SIENA SIRACUSA SONDRIO TARANTO TERAMO TERNI
- TORINO TRAPANI TRENTO TREVISO TRIESTE UDINE VARESE VENEZIA VERCELLI VERONA VIBO VALENTIA VICENZA VITERBD

Layout posteriore CNS
In piena aderenza alla normativa nazionale la CNS CNA PPC conterra:
Nel retro

1. la dicitura : Carta Nazionale dei Servizi
2. Logo ente emettitore (CNS CNA PPC)
3. Numero seriale del supporto

Nel fronte:

Logo e denominazione sociale dell’Ordine Provinciale
Nome e Cognome dell’iscritto
Titolo dell’iscritto
Codice Fiscale
Luogo e data di nascita
Dati di iscrizione all’Ordine
a. Sezione
b. Settore
c. Numero diiscrizione
d. Datadiiscrizione

ounkwnNeE

5" Per vincoli tecnici legati all’area di stampa sara necessario effettuare un troncamento
sull’indicazione del titolo del professionista.
Nel seguito e riportata una tabella di corrispondenza che illustra il metodo adottato per
I'indicazione della qualifica del titolare all’interno del supporto plastico.
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Sezione Settore Titolo Abbreviazione
Sezione A architettura architetto architetto
Sezione A pianificazione pianificatore pianificatore
territoriale territoriale
Sezione A paesaggistica paesaggista paesaggista
Sezione A conservazione dei conservatore dei beni  conservatore
beni architettonici ed  architettonici ed
ambientali ambientali
Sezione B architettura architetto iunior architetto iunior
Sezione B pianificazione pianificatore iunior pianificatore iunior.

Add-on carta

RFID per I'accesso in radio frequenza al microchip (rilevazione presenze, accesso aree riservate,

etc..)
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